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CAPITULO |

DISPOSICOES GERAIS
Clausula 1.2
Objeto

I. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar
entre a sociedade Aguas do Algarve, S.A., adiante designada por AdA, S.A. e o Adjudicatario
e que tem por objeto principal a Aquisicdo de Servicos de Consultoria em Servicos de
Ciberseguranca, com observancia dos requisitos, notas e técnicas constantes do Anexo |

do presente Caderno de Encargos.

2. A natureza do objeto do contrato é caracterizada pelo seguinte codigo CPV (Vocabulario

Comum para Contratos Publicos):

e Vocabuléario Principal: 72222100-8 (Servicos de andlise estratégica em

matéria de sistemas ou de tecnologias da informacdo)
Clausula 2.7
Contrato
I. O contrato integra os seguintes elementos:

a) Os suprimentos dos erros e das omissoes do caderno de encargos identificados pelo
concorrente e expressamente aceites pelo 6rgio competente para a decisio de

contratar, nos termos do disposto no artigo 50.° do Cédigo dos Contratos Publicos;
b) Os esclarecimentos e as retificagoes relativos ao caderno de encargos;
c) O presente caderno de encargos e os seus anexos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta prestados pelo adjudicatario.

2.  Sem prejuizo do disposto no nimero seguinte, em caso de divergéncia entre os varios
documentos que integram o contrato, a prevaléncia € determinada pela ordem por que vém

enunciados no nimero anterior.

3. Os ajustamentos propostos pela entidade adjudicante nos termos previstos no artigo 99.°
do Codigo dos Contratos Publicos e aceites pelo adjudicatario nos termos previstos no
artigo 101.° do mesmo diploma legal prevalecem sobre todos os documentos previstos no

n.° | da presente clausula.
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Clausula 3.2

Prazo contratual

O contrato inicia-se com a sua assinatura, mantendo-se em vigor pelo prazo de 9 (nove)

semanas, sem prejuizo das obrigagoes acessorias que perdurem para além da cessagao do

contrato.

I. Sem

CAPITULO I
OBRIGAGOES DAS PARTES
SECCAO |
OBRIGAGOES DO COCONTRATANTE
Clausula 4.7
Obrigacoes do Cocontratante

prejuizo de outras obrigagoes previstas na legislagao aplicavel e no presente caderno

de encargos e respetivos anexos, constituem obrigagoes principais do Cocontratante as

seguintes:

a)

b)

d)

g

Obrigacao de prestar os servigos consultoria em servicos de ciberseguranga de acordo
com o Anexo | junto ao presente Caderno de Encargos nos termos e com as

especificagdes descritas no referido Anexo;

Todos os relatorios, registos, comunicagoes, atas e demais documentos elaborados

pelo prestador de servicos devem ser integralmente redigidos em portugués;

Obrigagcao de apresentagao de todas as pegas esquematicas, desenho, grificos e
tabelas, em formato digital editavel, de acordo com o definido no Anexo | junto ao

presente Caderno de Encargos;

Nao alterar as condigoes de execucao do contrato fora dos casos previstos no

presente Caderno de Encargos;

Disponibilizar o numero suficiente de meios humanos com qualificagao técnica

adequada, de forma a garantir a prestagao do servigo;

Prestar de forma correta e fidedigna as informagdes referentes as condigbes em que
sao prestados os servigos, bem como conceder todos os esclarecimentos solicitados

pela Agua do Algarve, S.A. ou pelo gestor do contrato por esta designado;

Realizar todos os trabalhos enumerados na adjudicagao, nas condi¢des de prazo e
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preco contratados;

h) Comunicar antecipadamente, logo que tenha conhecimento, a entidade adjudicante os
factos que tomem total ou parcialmente impossivel o cumprimento de qualquer outra

das suas obriga¢oes, nos termos do contrato celebrado;

i) Executar os servicos que lhe forem adjudicados, tal como descrito no presente
Caderno de Encargos, de acordo com as disposigoes legais e regulamentos especificos
que se encontrem em vigor, com absoluta subordinagio aos principios da ética
profissional, isen¢ao, independéncia, zelo e competéncia, incluindo-se as regras vertidas

no Cédigo de conduta que constitui o Anexo Il ao presente Caderno de Encargos.

2. Atitulo acessorio, o Cocontratante fica ainda obrigado, designadamente, a recorrer a todos
os meios humanos, materiais e informaticos que sejam necessarios e adequados a prestagao
do servigco, bem como ao estabelecimento do sistema de organizagao necessario a perfeita

e completa execugio das tarefas a seu cargo.
Clausula 5.7
Rececdo dos elementos a produzir ao abrigo do contrato

I.  No prazo de 10 dias a contar da entrega dos elementos referentes a execugao do contrato,
a Contraente Publica procede a respetiva analise, com vista a verificar se os mesmos reinem
as caracteristicas, especificagoes e requisitos técnicos definidos no Anexo | ao presente
caderno de encargos e na proposta adjudicada, bem como outros requisitos exigidos por

lei.

2. Naanilise a que se refere o nimero anterior, o Cocontratante deve prestar a Contraente

Publica toda a cooperagao e todos os esclarecimentos necessarios.

3. No caso de a andlise a que se refere o n.° | nao comprovar a conformidade dos elementos
entregues com as exigéncias legais, ou no caso de existirem discrepancias com as
caracteristicas, especificacbes e requisitos técnicos definidos no Anexo | ao presente

caderno de encargos, a Contraente Publica deve informar, por escrito, o Cocontratante.

4. No caso previsto no nimero anterior, o Cocontratante deve proceder, a sua custa e no
prazo razoavel que for determinado pela Contraente Publica, as alteragdes e complementos
necessarios para garantir o cumprimento das exigéncias legais e das caracteristicas,

especificagdes e requisitos técnicos exigidos.

5. Apés a realizagdo das alteragbes e complementos necessarios, a Contraente Publica

procede a nova analise, nos termos do n.° |.
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Caso a analise a que se refere o n.° | comprove a conformidade dos elementos entregues
pelo Cocontratante com as exigéncias legais, e neles nao sejam detetadas quaisquer
discrepancias com as caracteristicas, especificagdes e requisitos técnicos definidos no
Anexo | ao presente caderno de encargos, deve ser emitida, no prazo maximo de 10 dias a

contar do termo da andlise, declaragao de aceitagao pela Contraente Publica.

A emissao da declaragao a que se refere o nimero anterior nao implica a aceitagao de
eventuais discrepancias com as exigéncias legais ou com as caracteristicas, especificagdes

ou requisitos técnicos previstos no Anexo | ao presente caderno de encargos.

Clausula 6.2

Conformidade e garantia técnica

O Cocontratante fica sujeito, com as devidas adaptagSes e no que se refere aos elementos

entregues a Contraente Publica em execugao do contrato, as exigéncias legais, obrigagdes do

Cocontratante e prazos respetivos aplicaveis aos contratos de aquisi¢cao de servigos, nos termos

do Cédigo dos Contratos Publicos e demais legislacao aplicavel.

Clausula 7.2
Dever de sigilo

O Cocontratante obriga-se a nao divulgar quaisquer informagoes e documentagao, técnica
e nao técnica, comercial ou outra, relativa a Contraente Publica, de que venha a ter

conhecimento ao abrigo ou em relagao com a execugao do contrato.

O Cocontratante obriga-se também a nao utilizar as informagoes obtidas para fins alheios

a execucao do contrato.

O Cocontratante obriga-se a remover e destruir no termo final do prazo contratual todo
e qualquer registo, em papel ou eletronico, que contenha dados ou informagoes referentes

ou obtidas na execugao do contrato e que a Contraente Publica lhe indique para esse efeito.

O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos apés a
extingdo das obrigagdes decorrentes do contrato, sem prejuizo da sujei¢cio subsequente a
quaisquer deveres legais relativos, designadamente, a protegao de segredos comerciais ou

da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.
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Clausula 8.2

Tratamento de dados pessoais

I. No caso de o Cocontratante necessitar de aceder a dados pessoais no decurso da execugao
do contrato, deve fazé-lo exclusivamente na medida do estritamente necessario para integral
e adequada prossecugao dos fins constantes do contrato, na qualidade de subcontratante, e
por conta e de acordo com as instru¢oes da Contraente Publica, nos termos da legislagao

aplicavel a protegao de dados pessoais.

2. O Cocontratante nao pode proceder a reproducao, gravagao, cépia ou divulgacao dos dados

pessoais para outros fins que nao constem do contrato, ou para proveito proprio.

3. O Cocontratante deve cumprir rigorosamente as instrugoes da Contraente Publica no que
diz respeito ao acesso, registo, transmissao ou qualquer outra operagao de tratamento de

dados pessoais.

4. O Cocontratante deve proceder a implementacao de medidas de seguranga de tratamento
de dados pessoais e adotar medidas técnicas e organizativas para proteger os dados contra
destruicao acidental ou ilicita, perda acidental, alteragoes, difusao ou acesso nao autorizados,

e contra qualquer outra forma de tratamento ilicito dos mesmos.

5. O Cocontratante deve tomar as medidas adequadas para assegurar a idoneidade dos seus
trabalhadores ou colaboradores, a qualquer titulo, que tenham acesso aos dados pessoais

fornecidos pela Contraente Publica, ou por quem atue em representagao desta.

6. As medidas a que se refere o nimero anterior devem garantir um nivel de seguranga
adequado em relagao aos riscos que o tratamento de dados apresenta, a natureza dos
dados a proteger e aos riscos, de probabilidade e gravidade variavel para os direitos e

liberdades das pessoas singulares.

7. O Cocontratante deve assegurar que o acesso aos dados pessoais é limitado as pessoas que
efetivamente necessitam de aceder aos mesmos para cumprir com as obrigacoes impostas
pelo presente Caderno de Encargos e que os trabalhadores, colaboradores ou
subcontratados assumiram um compromisso de confidencialidade ou estao sujeitos a
adequadas obrigagoes legais de confidencialidade, e que conhecem e se comprometem a
cumprir todas as obrigagbes aqui previstas, sendo o Cocontratante responsavel pela

utilizacao dos dados pessoais por parte dos mesmos.
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8.

Mediante solicitagao escrita da Contraente Publica, o Cocontratante deve, no prazo de |5
(quinze) dias, informar quais as medidas tomadas para assegurar o cumprimento dos deveres

referidos nos nimeros anteriores.

O Cocontratante deve comunicar de imediato a Contraente Publica quaisquer reclamagoes

ou questoes colocadas pelos titulares dos dados pessoais.

. O Cocontratante encontra-se adstrito a notificar de imediato a Contraente Publica de

qualquer monitorizagao, auditoria ou controlo por parte de entidades reguladoras/de

supervisao de que seja objeto.

. Se o Cocontratante tomar conhecimento, ou suspeitar, de violagoes de dados pessoais que

resultem, ou possam resultar, na destruigao acidental ou nao autorizada de dados, na perda,
alteragao, acesso ou revelagao nao autorizada dos dados, deve notificar a Contraentes
Publica, por escrito, disponibilizando-lhe uma descricdo da violagio de dados ocorrida,
informando-a das categorias e numero de titulares de dados afetados, das provaveis
consequéncias da violagao, assim como fornecendo-lhes qualquer outra informagao que

possam razoavelmente solicitar.

. Quando se verifique uma violagio de dados pessoais, por causas imputaveis ao

Cocontratante, este compromete-se a adotar as seguintes medidas, sem quaisquer custos

adicionais para a Contraente Publica:

a) Tomar de imediato as medidas necessarias para investigar a violagdo ocorrida,
identificar e prevenir a repeticao dessa violagao, e encetar esforgos razoaveis para

mitigar os efeitos dessa violagao;
b) Desenvolver as agdes necessarias para remediar a violagio; e

¢) Documentar todas as circunstancias referentes a violagio para efeitos de

controlo por parte da autoridade de supervisao.

. O Cocontratante obriga-se a ressarcir a Contraente Publica por todos os prejuizos em que

venham a incorrer em virtude da utilizagdo ilegal e/ou ilicita de dados pessoais,
nomeadamente por indemnizagoes e despesas em que tenham incorrido na sequéncia de
reclamagoes ou processos propostos pelos titulares dos dados, bem como por taxas, coimas

e multas que tenha de pagar-.

. O incumprimento dos deveres estabelecidos na presente clausula por parte do

Cocontratante e a verificagdo de inexisténcia de garantias de compliance do mesmo ¢é
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fundamento de resolugao do presente contrato com justa causa pela Contraente Publica,

podendo implicar o dever de indemnizagao por eventuais violagoes que lhe sejam imputadas.

Clausula 9.2

Conservacido de dados pessoais

I. O Cocontratante deve apagar e destruir os dados pessoais tratados quando os mesmos
deixarem de ser necessarios para a execugao do contrato, e sempre em prazo nao superior
a | (um) ano apos a cessagao do contrato que esteve na base da licitude do seu tratamento

e de acordo com as instrugoes dadas pela Contraente Publica.

2. Dependendo da opgao da Contraente Publica, o Cocontratante apagara ou devolvera todos
os dados pessoais, depois de concluida a execugdo do contrato, apagando as copias
existentes, a menos que a conserva¢ao dos dados seja exigida ao abrigo da legislagao

aplicavel.
Clausula 10.?
Transferéncia de dados pessoais

O Cocontratante nao pode transferir quaisquer dados pessoais para outra entidade,
independentemente da sua localizagdao, salvo autorizagao prévia e escrita da Contraente
Publica, exceto se for obrigado a fazé-lo pela legislagao aplicavel, ficando obrigado a informar,

nesse caso, a Contraente Publica antes de proceder a essa transferéncia.

Clausula 11.?
Dever de cooperacdo

O Cocontratante deve cooperar com a Contraente Publica ou com qualquer outra empresa

do Grupo AdP, mediante solicitagiao, designadamente nas seguintes situagoes:

a) Quando um titular de dados pessoais exer¢a os seus direitos ou cumpra as suas
obrigagdes nos termos da legislagao aplicavel, relativamente aos dados pessoais

tratados pelo Cocontratante em representagao da Contraente Publica;

b) Quando qualquer das empresas do Grupo AdP deva cumprir ou dar sequéncia a

qualquer avaliagao, inquérito, notificagao ou investigacao da Comissao Nacional de
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Protecao de Dados ou entidade administrativa com atribuicoes e competéncias

legais equiparaveis.

SEccAolll
OBRIGACOES DA ENTIDADE ADJUDICANTE
Clausula 12.2
Preco base e Preco contratual

I. O prego contratual nao pode ser superior a 16.000,00 EUR (dezasseis mil euros), que
inclui os servicos objeto do contrato, bem como o cumprimento das demais obrigagcoes

constantes do presente caderno de encargos, acrescido de IVA a taxa legal em vigor.

2. Pela prestagao dos servigos objeto do contrato, bem como pelo cumprimento das demais
obrigagoes constantes do presente caderno de encargos, a Contraente Publica deve pagar
ao Cocontratante o prego constante da proposta adjudicada, acrescido de IVA a taxa legal

em vigor, se este for legalmente devido.

3. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida a Contraente Publica, incluindo
despesas de alojamento, alimentagao, deslocagcao de meios humanos, despesas de aquisicao,
transporte, armazenamento e manutencao de meios materiais bem como quaisquer

encargos decorrentes da utilizagdo de marcas registadas, patentes ou licengas.

Clausula 13.2
Condicbes de pagamento

I.  A(s) quantia(s) devida(s) pela Contraente Publica, nos termos da clausula anterior, deve(m)
ser paga(s) no prazo de 30 (trinta) dias apos a rececao pela mesma das respetivas faturas,

as quais s6 podem ser emitidas apos o vencimento da obrigagao respetiva.

2. Para efeitos do numero anterior, a obrigagio considera-se vencida apoés o integral
cumprimento das obrigacSes contratuais mensais decorrentes da prestacao do servico em

funcao dos servigos efetivamente prestados.

3. Em caso de discordancia por parte da Contraente Publica quanto aos valores indicados nas
faturas, esta deve comunicar, por escrito, ao Cocontratante, os respetivos fundamentos,

ficando este obrigado a prestar os esclarecimentos necessarios ou a proceder a emissao de
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nova fatura corrigida.

4. A falta de pagamento dos valores contestados pela Contraente Publica nao vence juros de
mora nem justifica a suspensao das obrigagoes contratuais do Cocontratante, devendo, no

entanto, a Contraente Publica proceder ao pagamento da importancia nao contestada.

5. Desde que devidamente emitidas e observado o disposto no n.os | a 3, as faturas sao pagas

através de transferéncia bancaria para a instituicao de crédito indicada pelo Cocontratante.

6. No caso de suspensio da execugao do contrato e independentemente da causa da
suspensao, os pagamentos ao Cocontratante serao automaticamente suspensos por igual

periodo.
SECcCAollI
ACOMPANHAMENTO E FISCALIZAGAO DA EXECUGAO DO CONTRATO
Clausula 14.2
Acompanhamento e fiscalizacao do modo de execuc¢dao do contrato

I. A execugdo do contrato é permanentemente acompanhada pelo gestor do contrato

designado pela Contraente Publica, a identificar no contrato.

2. No exercicio das suas fungdes, o gestor pode acompanhar, examinar e verificar,

presencialmente, a execugao do contrato pelo Cocontratante.

3. Caso o gestor do contrato detete quaisquer desvios, defeitos ou outras anomalias na
execugao do contrato, comunica-os, de imediato, ao 6rgio competente, propondo em
relatério fundamentado as medidas que, em cada caso, se revelem adequadas a corregio

dos mesmos.

4. O desempenho das fungées de acompanhamento e fiscalizagio do modo de execugao do
contrato nao exime o Cocontratante de responsabilidade por qualquer incumprimento ou

cumprimento defeituoso das suas obrigagoes.

CAPITULO 1lI
MODIFICAGCAO, INCUMPRIMENTO E EXTINGAO DO CONTRATO
Clausula 15.7
Modificacdo objetiva do contrato

Os fundamentos de modificagao objetiva encontram-se previstos no artigo 312.° do Cédigo dos
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Contratos Publicos.
Clausula 16.*
Cessao da posicao contratual e subcontratacao do Cocontratante

[.  Além da situagdo prevista na alinea a) do n.° | do artigo 318.° do Cédigo dos Contratos
Publicos, o Cocontratante pode ceder a sua posi¢ao contratual, na fase de execugao do

contrato, mediante autorizagao da Contraente publica.

2. Para efeitos da autorizagio a que se refere o nimero anterior, o Cocontratante deve
apresentar uma proposta fundamentada e instruida com os documentos previstos no n.° 2

do artigo 318.° do Cédigo dos Contratos Publicos.

3. A Contraente Publica deve pronunciar-se sobre a proposta do Cocontratante no prazo de
30 (trinta) dias a contar da respetiva apresentagdo, desde que regularmente instruida,
considerando-se o referido pedido rejeitado se, no termo desse prazo, o mesmo nao se

pronunciar expressamente.

4. Em caso de incumprimento, pelo Cocontratante, das suas obrigacoes, que reuna os
pressupostos para a resolugao do contrato, a Contraente Publica pode determinar que o
Cocontratante ceda a sua posigdo contratual ao concorrente do procedimento pré-
contratual na sequéncia do qual foi celebrado o contrato em execugio, que venha a ser

indicado pela Contraente Publica, pela ordem sequencial daquele procedimento.

5. A subcontratagao pelo Cocontratante depende de autorizagio da Contraente Publica, nos

termos do Codigo dos Contratos Publicos.

Clausula 17.2
Sanc¢o6es contratuais

I.  Pelo incumprimento de obrigagdes emergentes do contrato, a Contraente Publica pode
exigir do Cocontratante o pagamento de sangoes contratuais, de montante a fixar em

fungao da gravidade do incumprimento.

2. A Contraente Plblica pode, designadamente, exigir do Cocontratante o pagamento de

sangées contratuais nos seguintes termos:

a) Pelo incumprimento dos prazos estipulados no presente Caderno de Encargos para

cumprimento de obrigagdes contratuais do adjudicatario, por causa que lhe seja
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imputavel, uma sangao contratual definida nos termos do nimero seguinte, até ao valor

maximo de 10% do valor maximo do contrato.

3. O valor acumulado das san¢6es contratuais nao pode exceder o limite maximo de 20% do

preco contratual.

4. Nos casos em que seja atingido o limite de 20% e a Contraente Publica decida nao proceder
a resolugao do contrato, por dela resultar grave dano para o interesse publico, aquele limite

¢ elevado para 30%.

5. A Contraente Pulblica pode descontar o valor das sangdes contratuais devidas nos termos

da presente clausula nos pagamentos devidos ao Cocontratante.

6. As san¢oes contratuais previstas na presente clausula nao obstam a que a Contraente

Publica exija uma indemnizacao pelo dano excedente.

Clausula 18.*
Forca maior

I. Nao podem ser impostas san¢oes contratuais ao Cocontratante, nem é havida como
incumprimento, a nao realizagao pontual das prestagdes contratuais a cargo de qualquer

das partes que resulte de caso de forga maior.

2. Para efeitos do contrato, s6 sio consideradas de for¢a maior as circunstancias que,

cumulativamente e em relagao a parte que as invoca:

a) Impossibilitem o cumprimento das obrigagdes emergentes do contrato;

b) Sejam alheias a sua vontade;

c¢) Nao fossem por ela conhecidas ou previsiveis a data da celebragiao do contrato; e

d) Nao lhe seja razoavelmente exigivel contornar ou evitar os efeitos produzidos por

aquelas circunstancias.
3. Nao constituem forga maior, designadamente, quando aplicaveis:

a) Circunstancias que nao constituam for¢a maior para os subcontratados do

Cocontratante, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Cocontratante ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;
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c) Determinagoes governamentais, administrativas ou judiciais de natureza sancionatéria,
ou de outra forma resultantes do incumprimento pelo Cocontratante de deveres ou

onus que sobre ele recaiam;

d) Manifestagoes populares devidas ao incumprimento pelo Cocontratante de normas

legais;

e) Incéndios ou inundagdes com origem nas instalagbes do Cocontratante cuja causa,
propagacio ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seguranga;

f)  Avarias nos sistemas informaticos ou mecanicos do Cocontratante nao devidas a

sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4. A parte que invocar caso de forga maior deve comunicar e justificar tal situagao a outra
parte, logo apos a sua ocorréncia, bem como informar o prazo previsivel para restabelecer

o cumprimento das obrigagSes contratuais.

5. A suspensao, total ou parcial, do cumprimento pelo Cocontratante das suas obrigacoes
contratuais fundada em forca maior, por prazo superior a 30 (trinta) dias, autoriza a
Contraente Publica a resolver o contrato ao abrigo do n.° | do artigo 335.° do Cédigo dos

Contratos Publicos, nao tendo o adjudicatario direito a qualquer indemnizagao

Clausula 19.2
Resolucdo do contrato por parte da Contraente Publica

I.  Sem prejuizo de outros fundamentos de resolugao previstos na lei, a Contraente Publica
pode resolver o contrato, a titulo sancionatério, no caso de o Cocontratante violar de

forma grave ou reiterada qualquer das obrigagées que Ihe incumbem.
2. A Contraente Publica pode resolver o contrato designadamente nos seguintes casos:

a) Atraso, total ou parcial, na prestagao dos servigos objeto do contrato superior a 30
(trinta) dias ou declaragao escrita do Cocontratante de que o atraso em determinada

prestacao excedera esse prazo;

3. Odireito de resolugao referido no nimero anterior exerce-se mediante declaragao enviada
ao Cocontratante e nao implica a repeticao das prestagoes ja realizadas pelo mesmo nos

termos previstos no presente caderno de encargos, a menos que tal seja expressamente
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determinado pela Contraente Publica.

4. Em caso de resolugao do contrato por incumprimento do cocontratante pode ser-lhe

exigida uma pena pecuniaria de até 20% (vinte por cento) do prego contratual.

5. Ao valor da pena referida no nimero anterior sio deduzidas as importancias pagas pelo
Cocontratante ao abrigo da clausula 21.* relativamente aos servigos objeto do contrato

cujo incumprimento tenha determinado a respetiva resolugao sancionatéria.

6. O disposto no n.° 4 nao prejudica o direito de indemnizacdo nos termos gerais, nao

obstando a que a Contraente Publica exija uma indemnizacao pelos danos excedentes.

Clausula 20.?
Resolucdo do contrato por parte do adjudicatario

I. O Cocontratante pode resolver o contrato com os fundamentos previstos no artigo 332.°

do Cédigo dos Contratos Publicos.

2. Salvo na situagao prevista na alinea ¢) do n.° | do artigo 332.° do Cdédigo dos Contratos

Publicos, o direito de resolugao é exercido por via judicial.

3. A resolugdo do contrato nio determina a repeticao das prestagoes ja realizadas pelo

Cocontratante, cessando, porém, todas as obrigacoes deste ao abrigo do contrato.

Clausula 21.*
Execuc¢ao da caucao

Nao havera lugar para a prestagao de caugio de acordo com o disposto no n.° 2 do artigo 88.°

do CCP.
CAPITULO IV
DISPOSICOES FINAIS
Clausula 22.2
Deveres de informacao

I. Cada uma das partes deve informar sem demora a outra de quaisquer circunstincias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execu¢ao do

contrato, de acordo com a boa-fé.
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Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer
circunstancias, constituam ou nao forca maior, que previsivelmente impecam o

cumprimento ou o cumprimento tempestivo de qualquer uma das suas obrigagoes.

No prazo de |5 (quinze) dias ap6s a ocorréncia de tal impedimento, a parte devera informar
a outra do tempo ou da medida em que previsivelmente serd afetada a execugao do

contrato.
Clausula 23.*
Comunicac¢oes

Salvo quando o contrario resulte do contrato, quaisquer comunicagoes entre a Contraente
Publica e o Cocontratante relativas ao contrato devem ser efetuadas através de carta
registada com aviso de recegao ou por correio eletrénico, para os contatos a identificar no

contrato.

Qualquer comunicagao feita por carta registada é considerada recebida na data em que for
assinado o aviso de recec¢iao ou, na falta dessa assinatura, na data indicada pelos servigos

postais.

Qualquer comunicagao feita por correio eletronico é considerada recebida na data

constante do respetivo recibo de recegao e leitura remetido pelo recetor ao emissor.
Clausula 24.*

Foro competente

Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Loulé, com rendncia expressa a qualquer outro.

Clausula 25.7

Direito aplicavel e natureza do contrato

O contrato rege-se pelo direito portugués e tem natureza administrativa.

Clausula 26.*

Contagem dos prazos

Os prazos previstos no presente caderno de encargos sio continuos, correndo em sabados,

domingos e dias feriados, aplicando-se a contagem dos prazos as demais regras constantes do

artigo 471.° do Codigo dos Contratos Publicos.
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ANEXO |

ESPECIFICACOES TECNICAS
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I. Introducio

A Aguas do Algarve, S.A., doravante designada por AdA, foi identificada como «operador de
servico essencial», nos termos do n.°l do artigo 29.° da Lei n.° 46/2018, de |3 de agosto, no setor
do Fornecimento e distribuicao de agua potavel, de acordo com o Anexo da Lei n.° 46/2018, de
I3 de agosto, encontrando-se assim vinculada a aplicagao da Lei n.° 46/2018, de 13 de agosto, e

respetiva regulamentagio, e no ambito do exercicio das competéncias do CNCS.

Sendo a AdA detentora do Sistema Multimunicipal de Abastecimento do Algarve, realiza a sua
gestao assente em sistemas informaticos de Sistemas de Telegestao, Sistemas de Automagao e
Controlo Industrial, e Sistemas de Supervisaio SCADA, Sistemas de Bases de Dados, entre

outros.

Estes sistemas sdo responsaveis por toda a operagao e gestao dos processos operacionais, sendo
essenciais para o normal funcionamento e continuidade dos servigos. Assim, é prioridade da
AdA a necessidade de garantir a resiliéncia desses sistemas a agoes que comprometam a
disponibilidade, a integridade ou a confidencialidade, quer dos dados armazenados, transmitidos

ou tratados, quer dos servi¢os prestados.

Neste ambito, é necessario avaliar os riscos e vulnerabilidades, por forma a adotar medidas de
prevengao, mitigacao e identificacdo de novas necessidades permitindo uma melhor resiliéncia

no que diz respeito a ciberseguranga da AdA,

Pretende-se assim avaliar e reforcar os meios necessarios a prevengao, detegdo e reagao a
incidentes de seguranca, mediante um plano de capacitagao em Ciberseguranga, tendo em conta

as oportunidades de financiamento que o Programa Europa Digital.

2. Processos a desenvolver

Atualmente a AdA nio tem uma avaliagao real do seu nivel de maturidade no que respeita as
praticas de Cibersegurancga, necessario para dar cumprimento ao disposto na Lei n.® 46/2018 e

resposta ao Decreto-Lei n.° 65/2021.

Para execugao desta avaliagdo propoe-se a aquisicao de servigos que nos ajudem a realizar as

seguintes:

a) Colaborar na identificagao e levantamento do inventario de todos os ativos essenciais a
prestagao dos servigos considerados no DL 46/2018;

a. lIdentificagdo de processos, praticas de seguranga e servigos criticos atuais
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b)

g)
h)

3.

b. Identificagao dos principais riscos e sua avaliagao
c. Estabelecimento de metas de nivel de seguranga inicial
Colaborar na elaboracdo de um plano de seguranca, devidamente documentado,
incluindo a descricao das medidas organizativas e a formagao de recursos humanos;
a. Analise de cenarios de renovagao tecnolégica, em particular nas 4 ETA;
b. Desenvolvimento do Plano de Seguranga inicial, no ambito da regulamentagao
da Lei n.° 46/2018, de |3 de agosto
c. Definicao do procedimento e processo de notificagao de incidentes ao CNSC
Avaliagao do nivel maturidade em relagao as praticas de Ciberseguranga
a. Analise da situagao atual em contraste com requisitos minimos;
Avaliacao de Risco e identificacdo das areas de maior risco.
Definigao e desenvolvimento do Programa de Capacitagao / Conformidade
a. Recolha de elementos
b. Definicao das linhas gerais do Programa de Capacitagao / Conformidade
c. Estabelecer prioridades
d. Apresentacao de estimativas
Identificar prioridades de atuagao
Identificar necessidades de investimento, com respetivo planeamento
Definir o Plano de Agao para candidaturas
a. ldentificagao dos requisitos para candidaturas
b. Concecao e Desenho da Estrutura do Plano de Acao
c. ldentificacao de projetos prioritarios e investimentos
d. Desenvolvimento de Propostas técnicas para candidaturas
Apoiar na fundamentagio estratégica e/ou técnica de candidaturas a programas de

financiamento;

Documentacdo a entregar

Toda a documentagao realizada, tratada e entregue, sejam tabelas de dados, graficos, desenho

esquematicos ou folhas de calculos, além do formato standard PDF, devera também ser

disponibilizada em formato editavel (excel, visio, powerpoint, autocad, project, etc.).
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ANEXO I

CODIGO DE CONDUTA PARA FORNECEDORES
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A AGUAS DO ALGARVE, S.A. participa ativamente no desenvolvimento de polfticas sustentdveis e pretende atuar
junto dos seus fornecedores e subcontratados, integrando-os nas suas preocupagdes sociais, ambientais e

seguranga dos trabalhadores, numa perspetiva de garantir o desenvolvimento sustentdvel da sua atividade.

Ao afirmar-se como uma organizagao socialmente responsdvel, fiel aos seus Principios e Valores, a AGUAS DO
ALGARVE pretende garantir aos seus clientes internos e externos que os bens e servicos que lhes proporcionam

sdo realizados em condigdes que respeitam os direitos da pessoa humana e do meio ambiente.

Este Cddigo visa estender os compromissos de conduta em matéria social, laboral e ambiental, refletidos na Politica
do Sistema de Responsabilidade Empresarial (constante no Anexo I) e na Missdo, Visao, Valores e Principios de

Atuacio da Aguas do Algarve, SA. (constantes no Anexo Il), aos seus fornecedores e subfornecedores.

O fornecedor confirma a recegao e leitura do presente Cédigo de Conduta para Fornecedores, assumindo o
compromisso de o cumprir e fazer cumprir, através da assinatura da Declaragdo de Aceitagio do Cdédigo de

Conduta para Fornecedores (DCL. 1), remetendo esse impresso & AGUAS DO ALGARVE, SA..

Condi¢des de Trabalho e Sociais

No desenvolvimento das suas atividades o fornecedor e o subfornecedor devem respeitar, em qualquer

circunstancia, os seguintes requisitos:

e Assegurar que as remuneracdes base dos seus colaboradores satisfazem as necessidades basicas e
proporcionam algum valor extra;

e Garantir que as horas extras sao devidamente remuneradas e que sao realizadas de forma voluntdria,
excetuando-se situagdes extraordindrias, ndo previstas;

e Tratar os seus colaboradores com dignidade e respeito;

e Cumprir com a legislagado em vigor referente ao horario de trabalho;

® Assegurar um ambiente de trabalho sauddvel e seguro;

e Fornecer, para uso de todos os colaboradores, instalagdes sanitdrias limpas e acesso a dgua potdvel e, se
aplicdvel, vestidrios condignos e instalacdes higiénicas para armazenamento de alimentos;

e (Caso seja facultado alojamento pela empresa, devem ser asseguradas instalagdes de dormitdrio limpas,

seguras e gue atendam as necessidades bésicas dos colaboradores;
e ndo deverdo, em qualquer circunstancia:

e Envolver-se ou apoiar a utilizagao de trabalho infantil;
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e FEnvolver-se ou apoiar a utilizagdo de trabalho forcado ou compulsério através da retencdo de
documentos pessoais originais, incluindo castigos corporais, coercao fisica ou mental, insuttos verbais ou
gestuais, assédio sexual e ameagas;

® Envolver-se, direta ou indiretamente, no trafico de seres humanos;

® Praticar ou ser conivente com qualquer tipo de discriminagdo com base na raga, classe social,
nacionalidade, religiao, deficiéncia, género, orientagdo sexual, idade, associagao a sindicato, afiliagdo politica
ou qualquer outra forma de discriminagio;

¢ Interferir no exercicio dos direitos dos colaboradores relativamente a liberdade sindical e ao seu direito

a negociagdo coletiva.

Gestao Ambiental

Sendo compromisso da AGUAS DO ALGARVE a melhoria do meio ambiente onde estd inserida e do qual depende,
a mesma identificou os principais aspetos ambientais decorrentes da sua atividade, de forma a implementar
medidas que promovam a prevengao e minimizagdo dos impactes associados. Assim, pretende-se que o
fornecedor também se comprometa a promover uma cultura de respeito para com o meio ambiente,
estabelecendo e implementando préticas de gestao dos seus aspetos ambientais, numa perspetiva de melhoria

continua do seu desempenho ambiental.

No desenvolvimento das suas atividades o fornecedor e o subfornecedor deverdo assumir o cumprimento dos

seguintes principios:

= Reduzir os residuos e as emissdes para o ar, solo e dgua;

= Manusear os produtos quimicos de forma ambientalmente adequada;

= Gerir os residuos de forma ambientalmente correta;

=  Optar por equipamentos, sistemas e prdticas que potenciem a eficiéncia energética;
= Promover a reutilizagdo e reciclagem de materiais e produtos;

= Adotar boas préticas que minimizem a emissao de ruido;

e nao deverdo, em qualquer circunstancia:

= Poluir deliberadamente o ar, solo e dgua;
= Eliminar residuos de forma ilegal (queimar, enterrar, abandonar,...);

= Desperdicar recursos naturais (dgua, energia, floresta,...).
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Acesso para Verificagao

Considerando o propdsito subjacente ao presente documento, que privilegia o estabelecimento de parcerias
sustentdveis e duradouras entre as partes, o fornecedor deve permitir a visita de representantes da AGUAS DO
ALGARVE as suas instalacdes, no sentido de validar que as praticas desenvolvidas respeitam os requisitos deste

Cédigo de Conduta.

Verificada alguma n3o conformidade, o fornecedor fica obrigado a comunicar um plano de a¢des corretivas,
reservando-se a AGUAS DO ALGARVE no direito de suspender a relacio contratual, caso este n3o seja eficazmente

implementado.
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Anexo |

Politica do Sistema de Responsabilidade Empresarial

A Aguas do Algarve, consciente das suas responsabilidades na concecdo, construcdo, exploracio e gestio dos Sistemas
Multimunicipais de Abastecimento e Saneamento do Algarve, estd empenhada em assegurar o continuo e eficiente abastecimento
de dgua para consumo humano, com elevado nivel de seguranca alimentar, bem como o tratamento de dguas residuais, aos
clientes da sua drea de concessdo, contribuindo para a prossecucao de politicas publicas e dos objetivos nacionais no dominio do

ambiente.

Num quadro de respeito integral das suas obrigacdes de conformidade e das normas aplicdveis, de um modo socialmente
responsavel, ambientalmente sustentdvel e prevenindo riscos para a seguranca e salde dos(as) trabalhadores(as), a Aguas do

Algarve, assume os seguintes compromissos:

e Antecipar, avaliar e promover de uma forma continua a satisfacdo das necessidades e expectativas dos seus clientes, acionistas,
trabalhadores(as), restantes partes interessadas e comunidade, de acordo com o contexto do negocio, os requisitos da partes
Interessadas e os niscos e oportunidades identificados.,

® Fromover a melhona do desempenho ambiental, proteger o ambiente de forma a prevenir ou mitigar os impactes ambientars,
potenciando a prevencdo da poluicdo, a minimizacdo das emissoes para o meio ambiente e a utilizacdo eficiente dos recursos,
privilegiando a aquisicio de bens e servicos que potenciem o Uso e consumo racionals da energia de modo a maximizar a
eficiéncia energéetica;

® Promover a melhoria do desempenho em Sadde e Seguranca e assegurar o controlo dos riscos, implementando medidas de
prevencao de lesbes, ferimentos e danos para a sadde e a seguranc¢a dos(as) trabalhadores (as) da Aguas do Algarve e dos
que trabalham em seu nome, garantindo a sua eficaz monitornzagao,

e Avaliar e controlar continuamente os 1nscos para a saude publica, com origem no consumo de dgua, implementando medidas
eficazes de prevengdo, controlo e monitorzagao;

e Motivar os trabalhadores(as), fomentando o seu envolvimento, responsabilidade individual e criatividade, atraves da adequagao
e atualizacdo de competéncias, consciencializacdo, sensibilizacao e formagdo, salvaguardando o princpio de [gualdade de
género e o equilibrio entre a vida pessoal e profissional, garantindo a conformidade e melhoria das condicées laborais e socials;

A Aguas do Algarve compromete-se ainda a implementar e promover a melhoria continua do Sistema de Responsabilidade
Empresarial, disponibilizando a informagdo, os recursos humanos, técnicos e financeiros necessdrios e adequados para garantir a

eficdcia e eficiéncia dos seus processos, a melhoria da saldde publica e do ambiente da regido em que se insere e para a criagdo

de valor.
Faro, 29 de Junho de 2018
O Conselho de Administracao
Isabel Soares Antdnio Eusébio
Rogério Bacalhau Joaquim Peres M? Joaquina Matos
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Anexo Il

Missdo, Visdo, Valores e Princpios de Atuagdo da Aguas do Algarve, S.A.

Missdo
A Aguas do Algarve, tem como Missdo, garantir o abastecimento de dgua para consumo humano e o

tratamento de dguas residuais de acordo com os mais elevados padrdes de qualidade e fiabilidade, num

quadro de sustentabilidade econdmica, social e ambiental, assumindo o compromisso de:

e Respeitar as normas mais exigentes do sector, apostando sempre numa perspetiva de melhoria
continua dos padrdes de qualidade inerentes aos seus processos;

e  Minimizar os consumos de recursos naturais e transformados, permitindo a aplicacdo de tarifas
equilibradas;

¢ Adequar com o0s recursos técnicos e humanos, apenas estritamente necessdrios, ao
desenvolvimento da sua atividade e compromissos assumidos;

e Contribuir para a melhoria da satde publica e do ambiente da regido em que se insere, adotando

politicas e préticas cada vez mais responsaveis.

Visgo
Ser reconhecida como referéncia empresarial no setor, pela qualidade do servico que presta, pela

competéncia profissional e pelos valores que pratica.

Valores
Os Valores Eticos da Aguas do Algarve, SA sio:

e Espirito de Servir
® Exceléncia

® |Integridade

e Responsabilidade

e Rijgor
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Princijpios de Atuagdo
Aguas do Algarve rege-se pelos seguintes Principios:

e Respeito e protecdo dos direitos humanos

e Respeito pelos direitos dos(as) trabalhadores(as)

e Respeito pela igualdade do género

e |utacontraa corrupgao

® FErradicagdo de todas as formas de exploracdo

e Frradicagdo de todas as praticas discriminatoérias

e Responsabilidade na defesa e protegdo do meio ambiente

e Contribuicdo para o desenvolvimento sustentdvel.
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